Datenschutzerklarung

Stand: Juli 2026

Wir freuen uns Uber lhr Interesse an DentaTool. Der Schutz personenbezogener Daten ist
uns wichtig. In dieser Datenschutzerklarung informieren wir dartber, wie personenbezogene
Daten beim Besuch unserer Website sowie bei der Nutzung der DentaTool-Plattform
verarbeitet werden.

DentaTool ist eine cloudbasierte Softwareldésung fiir Dentallabore. Dabei kdnnen je nach
Nutzung auch sensible Daten, insbesondere Patienten-, Auftrags-, Abrechnungs- und
Gesundheitsdaten, verarbeitet werden. Wir legen deshalb besonderen Wert auf
Datenschutz, Informationssicherheit, Transparenz und eine klare Rollenverteilung nach der
Datenschutz-Grundverordnung (DSGVO).

1. Verantwortlicher

Verantwortlicher fir die Datenverarbeitung im Sinne der DSGVO ist:

DentaTool GmbH & Co. KG
[Adresse erganzen]
Deutschland

Vertreten durch:
DentaTool Verwaltungs-GmbH, vertreten durch den Geschéaftsfihrer Florian Goérsdorf

E-Mail: [deine E-Mail-Adresse erganzen]
Website: www.dentatool.de

2. Datenschutzkontakt

Fir Fragen zum Datenschutz kénnen Sie uns jederzeit unter folgender E-Mail-Adresse
kontaktieren:

[deine E-Mail-Adresse erganzen]

Ein Datenschutzbeauftragter ist derzeit nicht benannt.

3. Allgemeine Hinweise zur Datenverarbeitung

Wir verarbeiten personenbezogene Daten nur, soweit hierfir eine gesetzliche Grundlage
besteht. Dies kann insbesondere der Fall sein, wenn die Verarbeitung

e zur Bereitstellung unserer Website erforderlich ist,
e zur Beantwortung von Anfragen erforderlich ist,


http://www.dentatool.de/

zur Durchfihrung vorvertraglicher oder vertraglicher Malinahmen erforderlich ist,
zur Erflllung rechtlicher Pflichten erforderlich ist,

auf einer Einwilligung beruht oder

zur Wahrung berechtigter Interessen erforderlich ist.

Die maf3geblichen Rechtsgrundlagen ergeben sich insbesondere aus Art. 6 Abs. 1 DSGVO.
Soweit besondere Kategorien personenbezogener Daten, insbesondere Gesundheitsdaten,
verarbeitet werden, erfolgt dies nur, wenn hierfir eine zusatzliche Rechtsgrundlage nach Art.
9 DSGVO besteht oder die Verarbeitung im Rahmen einer Auftragsverarbeitung fiir unsere
Kunden erfolgt.

4. Verarbeitung beim Besuch unserer offentlichen
Website

Bei der Nutzung unserer 6ffentlichen Website verarbeiten wir personenbezogene Daten von
Websitebesuchern. Dies betrifft insbesondere technische Daten, Kommunikationsdaten und
Nutzungsdaten.

Die offentliche Website dient der Information Gber DentaTool, der Kontaktaufnahme sowie
der Darstellung unserer Leistungen.

4.1 Hosting und Server-Lodfiles

Unsere Website wird auf Servern betrieben, die von einem professionellen Hosting-Anbieter
bereitgestellt werden.

Beim Aufruf unserer Website werden technisch notwendige Informationen verarbeitet.
Hierzu kénnen insbesondere gehéren:

IP-Adresse,

Datum und Uhrzeit des Zugriffs,

aufgerufene Seite oder Datei,

Referrer-URL,

Browsertyp und Browserversion,

verwendetes Betriebssystem,

Ubertragene Datenmenge,

Statuscodes und technische Zugriffsinformationen.

Diese Daten werden verarbeitet, um die Website technisch bereitzustellen, die Stabilitat und
Sicherheit der Systeme zu gewabhrleisten, Fehler zu analysieren und Missbrauch zu
verhindern.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt im
sicheren und zuverlassigen Betrieb unserer Website.

4.2 Kontaktaufnahme per E-Mail oder Kontaktformular



Wenn Sie uns per E-Mail, Kontaktformular oder auf anderem Weg kontaktieren, verarbeiten
wir die von lhnen Gbermittelten Daten zur Bearbeitung lhrer Anfrage.

Hierzu kénnen insbesondere gehéren:

Name,

E-Mail-Adresse,

Telefonnummer,

Unternehmen,

Inhalt der Nachricht,

Zeitpunkt der Kontaktaufnahme,
technische Metadaten der Kommunikation.

Die Verarbeitung erfolgt zur Bearbeitung lhrer Anfrage, zur Kommunikation mit lhnen sowie
gegebenenfalls zur Durchflihrung vorvertraglicher Malinahmen.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Anfrage mit einem Vertrag oder
vorvertraglichen MaRnahmen zusammenhangt. Im Ubrigen erfolgt die Verarbeitung auf
Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt in der
sachgerechten Bearbeitung von Anfragen.

4.3 Webanalyse mit Umami

Wir verwenden auf unserer 6ffentlichen Website die selbst gehostete Webanalyse-Software
Umami, um die Nutzung unserer Website statistisch auszuwerten und unser
Informationsangebot zu verbessern.

Umami wird von uns selbst betrieben und Uber unsere eigene Subdomain
analytics.dentatool.de eingebunden. Eine Weitergabe der Analysedaten an einen
externen Analytics-Anbieter erfolgt nicht.

Umami wird von uns ohne Tracking-Cookies betrieben. Es werden keine
Third-Party-Cookies gesetzt.

Die Auswertung dient insbesondere dazu, Seitenaufrufe, haufig besuchte Inhalte, technische
Nutzungsinformationen und die allgemeine Nutzung unserer Website besser zu verstehen.
Die Auswertung erfolgt nicht zur Erstellung personenbezogener Nutzerprofile, nicht zu
Werbezwecken und nicht zum Training eigener Kl-Modelle.

Umami wird ausschlieBlich auf unserer 6ffentlichen Website eingesetzt und nicht zur
Analyse von Labor-, Patienten- oder Auftragsdaten innerhalb der DentaTool-Plattform
verwendet.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt in der
datenschutzfreundlichen Analyse und Verbesserung unserer 6ffentlichen Website.

4.4 Einbindung von YouTube-Videos



Auf unserer &ffentlichen Website kbnnen Videos eingebunden sein, die tber YouTube
bereitgestellt werden. Anbieter ist Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland.

Die Einbindung dient der anschaulichen Darstellung unserer Software, unserer
Produktfunktionen und unserer Inhalte. Die Nutzung von YouTube erfolgt daher im Interesse
einer verstandlichen und ansprechenden Darstellung unseres Onlineangebots.

YouTube-Videos werden von uns Uber eine spezielle Domain im sogenannten ,erweiterten
Datenschutzmodus” eingebunden. Dies ist insbesondere an dem Bestandteil
youtube-nocookie in der Domain erkennbar.

Nach Angaben von YouTube werden im erweiterten Datenschutzmodus keine Cookies zu
Nutzeraktivitaten gesetzt, um die Videowiedergabe zu personalisieren. Dennoch kdnnen bei
der Einbindung oder Wiedergabe eines YouTube-Videos personenbezogene Daten an
Google Ubermittelt und dort verarbeitet werden. Hierzu kénnen insbesondere |IP-Adresse,
Gerate- und Browserinformationen, technische Metadaten sowie Informationen zur
Interaktion mit dem Video gehéren. Dazu kann beispielsweise gehdren, ob ein Video
abgespielt wurde oder an welcher Stelle die Wiedergabe fortgesetzt werden soll.

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes
Interesse liegt in der nutzerfreundlichen und anschaulichen Darstellung unserer Software,
unserer Produktfunktionen und unserer Inhalte.

Weitere Informationen zur Verarbeitung personenbezogener Daten durch Google finden Sie
in der Datenschutzerklarung von Google: https://policies.google.com/privacy

Weitere Informationen zu YouTube finden Sie unter: https://www.youtube.com

Soweit personenbezogene Daten an Google-Unternehmen in Drittldndern, insbesondere in
den USA, Ubermittelt werden, erfolgt dies nach Angaben von Google auf Grundlage des
EU-U.S. Data Privacy Frameworks, soweit die jeweiligen Google-Unternehmen
entsprechend zertifiziert sind.

5. Verarbeitung bei Nutzung der DentaTool-Plattform

Die DentaTool-Plattform dient Dentallaboren zur Organisation, Bearbeitung und
Dokumentation zahntechnischer Ablaufe.

Je nach Nutzung kénnen innerhalb der Plattform insbesondere folgende Daten verarbeitet
werden:

Stammdaten von Dentallaboren,

Stammdaten von Zahnarztpraxen und Ansprechpartnern,
Benutzerkonten und Berechtigungen,

Laborauftrage,



Patientendaten,

gesundheitsbezogene Informationen,
Abrechnungsdaten,
Kostenvoranschlage und Rechnungen,
digitale Auftragsunterlagen,

Dateien und Dokumente,

Material- und Chargendaten,
MDR-Dokumentation,
Kommunikationsinhalte,

Arbeitszeit- und Personaldaten, soweit entsprechende Funktionen genutzt werden,
technische Protokolldaten.

5.1 Rollenverteilung: Verantwortlicher und
Auftragsverarbeiter

Bei der Verarbeitung von Daten innerhalb eines Kundenmandanten ist grundsatzlich das
jeweilige Dentallabor Verantwortlicher im Sinne der DSGVO.

DentaTool verarbeitet diese Daten im Auftrag des jeweiligen Kunden als Auftragsverarbeiter
gemal Art. 28 DSGVO. Grundlage hierflr ist ein Auftragsverarbeitungsvertrag.

Das bedeutet insbesondere:

e Das Dentallabor entscheidet uber Zwecke und Mittel der Verarbeitung innerhalb
seines Mandanten.

e DentaTool verarbeitet die Daten nur zur Bereitstellung der Plattform und nach
Mafgabe des Vertrags.

e DentaTool nutzt diese Daten nicht flr eigene Werbung, nicht zur Profilbildung, nicht
zum Verkauf an Dritte und nicht zum Training eigener Kl-Modelle.

Soweit DentaTool personenbezogene Daten flr eigene Zwecke verarbeitet, etwa zur
Vertragsverwaltung, Abrechnung, Kundenkommunikation, Sicherheit oder Verwaltung
eigener Geschéaftsbeziehungen, handelt DentaTool selbst als Verantwortlicher.

5.2 Registrierung, Kundenkonto und
Benutzerverwaltung

Bei der Registrierung und Nutzung der DentaTool-Plattform verarbeiten wir Daten, die zur
Einrichtung und Verwaltung des Kundenkontos erforderlich sind.

Hierzu kénnen insbesondere gehéren:

Name des Unternehmens,

Name und Kontaktdaten von Ansprechpartnern,
E-Mail-Adressen,

Telefonnummern,



Rechnungsdaten,

Benutzerkonten,

Rollen und Berechtigungen,

Login- und Sicherheitsinformationen,
Vertrags- und Tarifinformationen.

Die Verarbeitung erfolgt zur Einrichtung, Verwaltung und Bereitstellung der
DentaTool-Plattform sowie zur Durchflihrung des Vertragsverhaltnisses.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung zur
Vertragsdurchflihrung erforderlich ist. Soweit die Verarbeitung der Sicherheit und Verwaltung
der Plattform dient, erfolgt sie zusatzlich auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.

5.3 Labor-, Patienten-, Auftrags- und Gesundheitsdaten

Innerhalb der DentaTool-Plattform kénnen Kunden Daten zu Laborauftrdgen, Patienten,
zahntechnischen Arbeiten, Abrechnungen, Kostenvoranschlagen, Materialien, Chargen und
MDR-Dokumentationen verarbeiten.

Hierzu kénnen auch Gesundheitsdaten im Sinne von Art. 9 DSGVO gehdren.

DentaTool verarbeitet diese Daten grundsatzlich nicht als eigener Verantwortlicher, sondern
als Auftragsverarbeiter fur das jeweilige Dentallabor. Die Verantwortung fiir die
Rechtmaligkeit der Eingabe, Verarbeitung und Nutzung dieser Daten innerhalb des
Kundenmandanten liegt beim jeweiligen Kunden.

DentaTool verarbeitet diese Daten ausschlieRlich zur Bereitstellung der vertraglich
vereinbarten Plattformfunktionen, zur Sicherstellung des Betriebs, zur Fehlerbehebung, zur
IT-Sicherheit und im Rahmen der vertraglich vereinbarten Leistungen.

5.4 Dateien, Dokumente und Uploads

Kunden konnen innerhalb der DentaTool-Plattform Dateien und Dokumente hochladen,
speichern, verwalten und austauschen.

Hierzu kénnen insbesondere gehéren:

PDF-Dokumente,

Auftragsunterlagen,

Rechnungen,

Kostenvoranschlage,

Bilder,

Scandaten,

XML-Dateien,

technische Dateien,

sonstige zahntechnische oder administrative Unterlagen.



Diese Daten kdnnen personenbezogene Daten, Patientendaten oder Gesundheitsdaten
enthalten. Die Verarbeitung erfolgt innerhalb des jeweiligen Kundenmandanten und
grundsatzlich im Auftrag des jeweiligen Kunden.

5.5 Kommunikation und Benachrichtigungen

DentaTool kann Funktionen zur Kommunikation, Benachrichtigung und Zusammenarbeit
bereitstellen. Hierzu kénnen insbesondere E-Mail-Benachrichtigungen, Systemhinweise,
Statusmeldungen, Kundenportal-Funktionen oder Nachrichten im Zusammenhang mit
Laborauftragen gehdren.

Dabei konnen personenbezogene Daten verarbeitet werden, die fur die jeweilige
Kommunikation erforderlich sind. Hierzu zahlen insbesondere Empfanger, Absender, Inhalte,
Betreffzeilen, Zeitpunkte, technische Versandinformationen und Zustellinformationen.

Fur den Versand transaktionaler E-Mails kdnnen spezialisierte Dienstleister eingesetzt
werden.

5.6 Supportzugriffe

Wenn Kunden Support anfragen, kann es erforderlich sein, dass DentaTool auf Daten im
jeweiligen Kundenmandanten zugreift, um eine Anfrage zu bearbeiten, einen Fehler zu
analysieren oder vertragliche Leistungen zu erfillen.

Supportzugriffe erfolgen nur, soweit dies flir den jeweiligen Zweck erforderlich ist. Sie
erfolgen durch autorisierte Personen und grundsatzlich mandantenbezogen.

DentaTool nutzt Supportzugriffe nicht zur Auswertung von Kunden-, Patienten- oder
Auftragsdaten zu eigenen Zwecken.

5.7 Backups

Zum Schutz der Verfligbarkeit und Integritat der Kundendaten erstellt DentaTool regelmafig
Datensicherungen.

Backups dienen der Wiederherstellung der Plattform nach technischen Stérungen,
Sicherheitsvorfallen oder anderen aulRergewdhnlichen Ereignissen.

Datensicherungen werden nach einer definierten Backup-Strategie regelmaRig erstellt und
ihre Wiederherstellbarkeit in angemessenem Umfang Gberprift.

Fir Datensicherungen gelten definierte Aufbewahrungs- und Uberschreibungsfristen
entsprechend unserem Lésch- und Aufbewahrungskonzept.

Backups dienen nicht als Archivsystem und grundsatzlich nicht zur Wiederherstellung
einzelner versehentlich geldschter Datensatze durch Kunden.



5.8 Anonymisierte und aggregierte Nutzungsdaten zur
Produktverbesserung

DentaTool kann anonymisierte oder aggregierte Nutzungsdaten auswerten, um die Plattform
zu verbessern, Fehler zu erkennen, Funktionen zu priorisieren, die Benutzerfreundlichkeit zu
optimieren, die technische Stabilitat zu erhéhen und Kapazitaten zu planen.

Dabei werden keine personenbezogenen Nutzerprofile erstellt. Die Auswertung erfolgt nicht
zu Werbezwecken, nicht zur Bewertung einzelner Personen, nicht zur Weitergabe an Dritte
und nicht zum Training eigener KI-Modelle.

Soweit Daten anonymisiert werden, erfolgt dies so, dass ein Personenbezug nicht mehr
hergestellt werden kann. Soweit Daten aggregiert werden, erfolgt die Auswertung nur auf
zusammengefasster Ebene.

5.9 Kl-Funktionen

DentaTool stellt derzeit keine produktiven Kl-Funktionen innerhalb der Plattform bereit.

Sofern DentaTool kiinftig Kl-gestitzte Funktionen anbietet, dienen diese der Unterstiitzung
organisatorischer, administrativer oder fachlicher Ablaufe. KI-Ergebnisse ersetzen keine
fachliche, rechtliche, abrechnungsbezogene, medizinprodukterechtliche oder sonstige
Prifung durch den Kunden.

Kundendaten werden nicht zum Training eigener Kl-Modelle verwendet.

Soweit fur kinftige KI-Funktionen externe Dienstleister eingesetzt werden oder
personenbezogene Daten verarbeitet werden, wird DentaTool die entsprechenden
Informationen transparent bereitstellen und, soweit erforderlich, vertragliche und
datenschutzrechtliche Grundlagen schaffen.

6. Empfanger und Unterauftragsverarbeiter

Zur Bereitstellung unserer Website, der DentaTool-Plattform und unserer Geschéaftsprozesse
setzen wir Dienstleister ein.

Hierzu kdnnen insbesondere Dienstleister in folgenden Bereichen gehoren:

Hosting und Infrastruktur,

E-Mail-Versand,
Unternehmenskommunikation,

Support,

IT-Betrieb,

Sicherheit,

Wartung und technische Dienstleistungen.



Soweit Dienstleister personenbezogene Daten in unserem Auftrag verarbeiten, schlieRen wir
mit ihnen Auftragsverarbeitungsvertrage ab.

Eine Ubersicht der Unterauftragsverarbeiter stellen wir in unserer Dokumentation zur
Verfligung.

7. Drittlandubermittlungen

Eine Verarbeitung personenbezogener Daten findet grundsatzlich innerhalb der
Europaischen Union oder des Europaischen Wirtschaftsraums statt, soweit dies fiir die von
DentaTool genutzten Leistungen mdglich ist.

Soweit personenbezogene Daten in Drittlander aulRerhalb der Europaischen Union oder des
Europaischen Wirtschaftsraums tbermittelt werden, erfolgt dies nur, wenn die
Voraussetzungen der Art. 44 ff. DSGVO erflllt sind. Hierzu kdnnen insbesondere ein
Angemessenheitsbeschluss der Europaischen Kommission oder geeignete Garantien wie
Standardvertragsklauseln gehoéren.

Bei der Einbindung von YouTube kann eine Ubermittlung personenbezogener Daten an
Google und mit Google verbundene Unternehmen auch in Drittlander erfolgen.

8. Speicherdauer und Loschung

Wir speichern personenbezogene Daten nur so lange, wie dies fur die jeweiligen Zwecke
erforderlich ist oder gesetzliche Aufbewahrungspflichten bestehen.

Daten aus Anfragen werden geldscht, sobald die Anfrage abschliel3end bearbeitet wurde
und keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

Vertrags- und Abrechnungsdaten werden entsprechend den gesetzlichen
Aufbewahrungspflichten gespeichert.

Kundendaten innerhalb der DentaTool-Plattform werden nach Beendigung des
Vertragsverhaltnisses nach Maligabe des Vertrags, des Auftragsverarbeitungsvertrags und
unseres Losch- und Aufbewahrungskonzepts geléscht oder zuriickgegeben.

Backups werden nach definierten Aufbewahrungs- und Uberschreibungsfristen geléscht
oder Uberschrieben.

9. Sicherheit

DentaTool setzt technische und organisatorische MalRnahmen ein, um personenbezogene
Daten vor Verlust, Missbrauch, unbefugtem Zugriff, Veranderung oder Offenlegung zu
schutzen.

Hierzu gehdren insbesondere:



verschlisselte Datentbertragung,

Zugriffskontrollen,

rollen- und berechtigungsbasierte Zugriffsmoglichkeiten,
Mandantentrennung,

verschlisselte Speicherung besonders sensibler Daten,

regelmafige Datensicherungen,

Sicherheitsupdates,

Uberwachung technischer Systeme,

organisatorische Malnahmen zum Schutz vertraulicher Informationen.

Weitere Informationen stellen wir in unserem Security & Trust Center sowie in unseren
technischen und organisatorischen Malihahmen bereit.

10. Rechte betroffener Personen

Betroffene Personen haben nach MalRgabe der DSGVO insbesondere folgende Rechte:

Recht auf Auskunft,

Recht auf Berichtigung,

Recht auf Léschung,

Recht auf Einschrankung der Verarbeitung,

Recht auf Datenlbertragbarkeit,

Recht auf Widerspruch,

Recht auf Widerruf erteilter Einwilligungen,

Recht auf Beschwerde bei einer Datenschutzaufsichtsbehdérde.

Wenn wir personenbezogene Daten als Auftragsverarbeiter fir einen Kunden verarbeiten, ist
grundsatzlich der jeweilige Kunde fir die Bearbeitung von Betroffenenrechten verantwortlich.
Wir unterstitzen unsere Kunden im Rahmen der gesetzlichen und vertraglichen Vorgaben.

11. Widerruf von Einwilligungen

Soweit eine Verarbeitung auf einer Einwilligung beruht, kann diese Einwilligung jederzeit mit
Wirkung fur die Zukunft widerrufen werden.

Die Rechtmafigkeit der Verarbeitung bis zum Widerruf bleibt hiervon unberihrt.

12. Widerspruch gegen Verarbeitungen auf Grundlage
berechtigter Interessen
Soweit personenbezogene Daten auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO verarbeitet

werden, haben betroffene Personen das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, jederzeit Widerspruch gegen diese Verarbeitung einzulegen.



Wir verarbeiten die personenbezogenen Daten dann nicht weiter, es sei denn, es liegen
zwingende schutzwirdige Griinde fir die Verarbeitung vor oder die Verarbeitung dient der
Geltendmachung, Austibung oder Verteidigung von Rechtsansprichen.

13. Beschwerderecht bei einer Aufsichtsbehorde

Betroffene Personen haben das Recht, sich bei einer Datenschutzaufsichtsbehorde zu
beschweren, wenn sie der Ansicht sind, dass die Verarbeitung ihrer personenbezogenen
Daten gegen Datenschutzrecht verstoft.

Zustandig kann insbesondere die Aufsichtsbehérde am Wohnort der betroffenen Person, am
Sitz des Verantwortlichen oder am Ort des mutmaRlichen VerstoRRes sein.

14. Anderungen dieser Datenschutzerklirung

Wir kénnen diese Datenschutzerklarung anpassen, wenn sich unsere Website, unsere
Plattform, unsere Prozesse, unsere Dienstleister oder die rechtlichen Anforderungen andern.

Die jeweils aktuelle Fassung ist auf unserer Website abrufbar.
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