Anlage 1

Technische und organisatorische
MaRnahmen (TOM)

gemal Art. 32 DSGVO

Stand: Version 1.0 (Juli 2026)

Diese technischen und organisatorischen Malinahmen beschreiben das Sicherheitskonzept
der DentaTool-Plattform und dienen der Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus gemaf Art. 32 DSGVO.

Die Malinahmen werden regelmafig tberprift und entsprechend dem Stand der Technik
fortentwickelt.

1. Zutrittskontrolle

Ziel der Zutrittskontrolle ist es, unbefugten Personen den physischen Zugang zu Systemen
und Datentragern zu verwehren.

Die DentaTool-Plattform wird ausschlieBlich in professionellen Rechenzentren innerhalb
Deutschlands betrieben.

Der eingesetzte Hostinganbieter stellt insbesondere folgende Malihahmen sicher:

e mehrstufige Zutrittskontrollen
e elektronische Zugangssysteme
e Videouberwachung sicherheitsrelevanter Bereiche
e Einbruchmeldeanlagen

e Alarmierungssysteme

e BrandschutzmalRhahmen
e unterbrechungsfreie Stromversorgung

e Notstromversorgung

e Klimatisierung der Serverraume

e Zugang ausschlieRlich fur autorisierte Personen

Der Auftragnehmer selbst betreibt keine eigenen Serverraume.



2. Zugangskontrolle

Ziel der Zugangskontrolle ist die Verhinderung der Nutzung von IT-Systemen durch
unbefugte Personen.

Hierzu werden insbesondere folgende Mallnahmen eingesetzt:

personliche Benutzerkonten

individuelle Benutzerkennungen

Passwortschutz

sichere Passwortspeicherung mittels moderner Hashverfahren
verschlisselte Authentifizierung

Sitzungsverwaltung

automatische Sitzungsbeendigung nach Inaktivitat
rollenbasierte Benutzerverwaltung

Sperrung deaktivierter Benutzerkonten

verschlusselte Kommunikation mittels TLS

Soweit verfugbar, unterstitzt DentaTool die Verwendung einer Zwei-Faktor-Authentifizierung.

3. Zugriffskontrolle

Ziel der Zugriffskontrolle ist sicherzustellen, dass berechtigte Benutzer ausschlie3lich auf
diejenigen Daten zugreifen kdnnen, fiir die sie autorisiert sind.

Hierzu werden insbesondere eingesetzt:

Rollen- und Berechtigungskonzept

Mandantenverwaltung

Zugriff ausschlieBlich entsprechend der zugewiesenen Benutzerrolle
Einschrankung administrativer Rechte

regelmaBige Uberpriifung administrativer Berechtigungen
Protokollierung administrativer Tatigkeiten

Least-Privilege-Prinzip

Administratoren des Auftragnehmers erhalten ausschlief3lich Zugriff, soweit dies zur
Fehleranalyse, Wartung oder Erflllung vertraglicher Supportleistungen erforderlich ist.




4. Trennungskontrolle

DentaTool ist als mandantenfahige Cloud-Plattform entwickelt.
Die Daten verschiedener Auftraggeber werden logisch voneinander getrennt verarbeitet.

Es ist technisch ausgeschlossen, dass Benutzer eines Auftraggebers auf Daten eines
anderen Auftraggebers zugreifen konnen.

Mandantenbezogene Datenzugriffe werden ausschlie3lich innerhalb des jeweiligen
Mandanten ausgeflhrt.

Auch interne Verwaltungsfunktionen berucksichtigen die Mandantentrennung.

5. Weitergabekontrolle

Personenbezogene Daten werden ausschlie3lich auf Weisung des Auftraggebers oder auf
gesetzlicher Grundlage an Dritte Ubermittelt.

Zur Sicherstellung der Vertraulichkeit werden insbesondere eingesetzt:

TLS-Verschlisselung bei der Dateniibertragung

verschlisselte E-Mail-Kommunikation soweit technisch mdglich

Zugriff ausschlieRlich Uber authentifizierte Benutzerkonten

Berechtigungskonzepte

vertragliche Verpflichtung samtlicher Unterauftragsverarbeiter nach Art. 28 DSGVO

Eine Ubermittlung personenbezogener Daten in Drittstaaten erfolgt grundsatzlich nicht.

6. Eingabekontrolle

Zur Nachvollziehbarkeit der Datenverarbeitung werden geeignete
Protokollierungsmechanismen eingesetzt.

Soweit technisch vorgesehen, werden insbesondere protokolliert:

Benutzeranmeldungen

Anderungen wichtiger Stammdaten
Erstellung und Anderung von Auftragen
Anderungen an Benutzerrechten
administrative Tatigkeiten



e sicherheitsrelevante Ereignisse

Die Protokollierung dient ausschliel3lich der Systemsicherheit, Fehleranalyse und
Nachvollziehbarkeit.

7. Auftragskontrolle

Die Verarbeitung personenbezogener Daten erfolgt ausschlielich auf dokumentierte
Weisung des Auftraggebers.

Mitarbeiter des Auftragnehmers erhalten ausschlie3lich Zugriff auf personenbezogene
Daten, soweit dies

e zur Fehlerbehebung,
e zur Wartung,

e zur Weiterentwicklung der Plattform oder

e zur Erflllung vertraglicher Supportleistungen

erforderlich ist.
Alle Mitarbeiter sind auf Vertraulichkeit verpflichtet.

Unterauftragsverarbeiter werden ausschlieRlich nach Abschluss eines Vertrages gemaf Art.
28 DSGVO eingesetzt.

8. Verfugbarkeitskontrolle

Zum Schutz vor Verlust personenbezogener Daten werden unter anderem folgende
Maflinahmen eingesetzt:

regelmafige Datensicherungen

redundante Speichersysteme des Hostinganbieters
Monitoring zentraler Systemkomponenten
automatische Fehleriiberwachung
Wiederherstellungsverfahren

Schutz vor Stromausfallen

BrandschutzmafRnahmen im Rechenzentrum
redundante Internetanbindungen des Hostinganbieters

Datensicherungen werden regelmaRig Uberpruft.




9. Verschlusselung

Zum Schutz personenbezogener Daten werden geeignete Verschllisselungsverfahren
eingesetzt.

Hierzu gehdren insbesondere:

TLS fir samtliche Datenlbertragungen

verschlisselte Speicherung von Passwoértern mittels moderner Hashverfahren
verschllsselte Speicherung sicherheitsrelevanter Zugangsdaten
verschlisselte Sicherungskopien, soweit technisch vorgesehen

Kryptographische Verfahren werden regelmafig entsprechend dem Stand der Technik
Uberprift.

Schutz besonders sensibler personenbezogener Daten

Zum zuséatzlichen Schutz personenbezogener Daten werden ausgewahlte Datenfelder mit
besonderem Schutzbedarf bereits auf Anwendungsebene verschllsselt gespeichert.

Hierzu zahlen insbesondere personenbezogene Daten, deren Offenlegung ein erhdhtes
Risiko fur die Rechte und Freiheiten betroffener Personen begriinden wiirde, wie
beispielsweise Patientennamen.

Die hierfur eingesetzten kryptographischen Verfahren und Schlissel werden durch den
Auftragnehmer nach dem Stand der Technik verwaltet und regelmaRig Uberpruft.

Die Verschlisselung erganzt die weiteren technischen und organisatorischen MaRnahmen
und dient der Verringerung des Risikos eines unbefugten Zugriffs auf personenbezogene
Daten.

Die VerschlUsselung erfolgt zusatzlich zu den Ma3nahmen der Transportverschlisselung
sowie der Zugriffskontrolle und stellt einen weiteren Baustein des Sicherheitskonzepts der
DentaTool-Plattform dar.

10. Wiederherstellbarkeit

Zur Sicherstellung der Wiederherstellbarkeit personenbezogener Daten bestehen Verfahren
zur regelmafiigen Datensicherung.

Im Rahmen des Backupkonzeptes werden Datensicherungen erstellt und fir einen
begrenzten Zeitraum vorgehalten.

Die Wiederherstellung einzelner Systeme kann im Bedarfsfall durchgefuhrt werden.



11. Belastbarkeit der Systeme

Die Plattform wird kontinuierlich Gberwacht.
Hierzu gehdren insbesondere:

Servermonitoring

Fehleriberwachung

Ressourcenliberwachung

Log-Auswertung

automatische Benachrichtigung bei kritischen Systemzustanden

Sicherheitsupdates werden zeitnah eingespielt.

12. Datenschutz durch
Technikgestaltung

Bereits bei Entwicklung neuer Funktionen werden Datenschutzanforderungen bertcksichtigt.
Hierzu gehodren insbesondere:

Datenminimierung

rollenbasierte Berechtigungen

Mandantentrennung

sichere Standardkonfigurationen
datenschutzfreundliche Voreinstellungen

regelmafige Sicherheitsliberprifung neuer Funktionen

Neue Funktionen werden vor ihrer Bereitstellung getestet.




13. Datenschutzfreundliche
Voreinstellungen

Standardmalig werden ausschlief3lich diejenigen personenbezogenen Daten verarbeitet, die
zur Erbringung der jeweiligen Funktion erforderlich sind.

Neue Funktionen werden unter Berlicksichtigung des Grundsatzes der Datenminimierung
entwickelt.

14. Mitarbeiterschulung

Mitarbeiter des Auftragnehmers werden regelmafig hinsichtlich

e Datenschutz,

e [nformationssicherheit,

e Vertraulichkeit sowie

e sicherem Umgang mit personenbezogenen Daten
sensibilisiert.

Zugriffsberechtigungen werden regelmafig Uberprift und bei Ausscheiden eines
Mitarbeiters unverzlglich entzogen.

15. Sichere Softwareentwicklung

Der Auftragnehmer bertcksichtigt Anforderungen der Informationssicherheit und des
Datenschutzes bereits wahrend der Entwicklung neuer Funktionen der DentaTool-Plattform.

Hierzu gehdren insbesondere:

e Entwicklung nach etablierten Grundsatzen sicherer Softwareentwicklung (Secure
Development Lifecycle)

e Verwendung einer Versionsverwaltung zur Nachvollziehbarkeit sdmtlicher
Quellcodeanderungen
Dokumentation von Anderungen im Rahmen des Entwicklungsprozesses
Prifung neuer Funktionen vor deren Bereitstellung in der Produktivumgebung
Zeitnahe Installation sicherheitsrelevanter Updates flir eingesetzte
Softwarekomponenten

e RegelmaRige Aktualisierung von Abhangigkeiten und Bibliotheken im Rahmen der
technischen Wartung

e Beschrankung des Zugriffs auf Entwicklungs- und Produktivsysteme auf autorisierte
Personen



e Verwendung getrennter Entwicklungs-, Test- und Produktivumgebungen, soweit
technisch vorgesehen

Neue Funktionen werden vor ihrer Bereitstellung auf ihre technische Funktionsfahigkeit
sowie auf erkennbare Sicherheitsrisiken Uberprift.

Der Auftragnehmer verfolgt bekannte Sicherheitslicken in den eingesetzten
Softwarekomponenten und behebt diese im Rahmen eines risikoorientierten
Patchmanagements.

16. Administrativer Zugriff und Support

Der Auftragnehmer beschrankt den Zugriff auf personenbezogene Daten auf diejenigen
Mitarbeiter, deren Zugriff zur Erfullung ihrer jeweiligen Aufgaben erforderlich ist.

Administrativer Zugriff auf Kundendaten erfolgt ausschliellich

zur Fehleranalyse,

zur Fehlerbehebung,

zur Durchfihrung von Wartungsarbeiten,

zur Erfullung vertraglich vereinbarter Supportleistungen oder
zur Gewabhrleistung eines sicheren Betriebs der Plattform.

Supportzugriffe erfolgen ausschlief3lich durch hierzu autorisierte Mitarbeiter.
Der Zugriff wird auf das zur Erflllung des jeweiligen Zwecks erforderliche Mal3 beschrankt.

Mitarbeiter des Auftragnehmers sind auf die Vertraulichkeit personenbezogener Daten
verpflichtet und werden regelmaRig hinsichtlich Datenschutz und Informationssicherheit
sensibilisiert.

Soweit technisch vorgesehen, werden administrative Tatigkeiten protokolliert.

Der Auftragnehmer ist bestrebt, die Moglichkeiten zur Nachvollziehbarkeit administrativer
Zugriffe sowie deren technische Einschrankung fortlaufend weiterzuentwickeln.



17.

Mandantenfahigkeit und logische

Datentrennung

Die DentaTool-Plattform ist als mandantenfahige (Multi-Tenant-)Cloud-Anwendung
konzipiert.

Ziel der Mandantenarchitektur ist es, sicherzustellen, dass personenbezogene Daten
verschiedener Auftraggeber jederzeit logisch voneinander getrennt verarbeitet werden und
ausschlief3lich berechtigten Benutzern innerhalb des jeweiligen Mandanten zuganglich sind.

Hierzu werden insbesondere folgende Mallnahmen umgesetzt:

Jeder Auftraggeber erhalt einen eigenen logisch getrennten Mandanten innerhalb der
Plattform.

Benutzerkonten sind eindeutig einem Mandanten zugeordnet.

Datenzugriffe erfolgen ausschlie3lich innerhalb des jeweils zugeordneten
Mandanten.

Berechtigungen werden serverseitig gepruft und durchgesetzt.

Benutzer kdnnen ausschlielllich auf Daten zugreifen, fir die ihnen innerhalb ihres
Mandanten entsprechende Berechtigungen erteilt wurden.

Ein Zugriff auf Daten anderer Mandanten ist technisch ausgeschlossen.

Die Mandantenzuordnung erfolgt zentral innerhalb der Anwendung und wird bei
samtlichen datenverarbeitenden Vorgangen bericksichtigt.

Administrative Funktionen berlcksichtigen die Mandantentrennung und beschranken
Zugriffe auf das jeweils erforderliche Mal}.

Die Mandantentrennung stellt einen wesentlichen Bestandteil des Sicherheitskonzeptes der
DentaTool-Plattform dar und dient dem Schutz der Vertraulichkeit, Integritat und
Verflugbarkeit der verarbeiteten personenbezogenen Daten.

18. RegelmaBige Uberpriifung und
Weiterentwicklung

Der Auftragnehmer Uberprift die in dieser Anlage beschriebenen technischen und
organisatorischen Mallinahmen regelmafig auf ihre Wirksamkeit und Angemessenheit.

Soweit erforderlich, werden die Mallnahmen unter Berilicksichtigung des Stands der Technik,
technischer Weiterentwicklungen, neuer Bedrohungslagen sowie geanderter gesetzlicher
oder regulatorischer Anforderungen angepasst.

Dabei wird sichergestellt, dass das Schutzniveau der Verarbeitung personenbezogener
Daten nicht abgesenkt wird.
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